CYBERPRZEMOC
| INNE ZAGROZENIA




Co to jest cyberprzemoc?

Cyberprzemoc jest to:
» przesladowanie,
» zastraszanie,
» nekanie,
» wySmiewanie innych oséb z wykorzystaniem:
**Internetu,
**narzedzi typu elektronicznego takich jak: SMS, e-
mail, witryny internetowe, fora dyskusyjne w
internecie, portale spotecznosciowe i inne.



Formy cyberprzemocy

* rozsytanie kompromitujgcych materiatow,

* wtamania na konta pocztowe i konta
komunikatorow w celu rozsytania
kompromitujgcych wiadomosci,

e podszywanie sie pod kogos w Sieci,

* tworzenie kompromitujgcych i oSmieszajgcych
stron internetowych

* wyzywanie, straszenie ponizanie kogos w
Internecie lub przy uzyciu telefonu

* robienie komus zdjec lub rejestrowanie filmow
bez jego zgody,



Formy cyberprzemocy

* publikowanie w Internecie lub rozsytanie
telefonem zdje¢, filmow lub tekstow, ktore
kogos obrazaja lub osmieszaja.



Cechy cyberprzemocy

 Materiaty sg w krotkim czasie dostepne
dla wielu osob.

* Szybko sie rozprzestrzeniaja.

* Mogg pozostawac na zawsze
jako kopie na wielu komputerach.



Cechy cyberprzemocy

Cyberprzemoc nie konczy sie wraz z
wytgczeniem komputera, przenosi sie na
szkolne zycie dziecka.

Dziecko w takiej sytuacji zyje w ciggtym
pocCzuciu zagrozenia.



Czesc dziatan tego typu osobie dorostej moze
wydawac sie tylko ,,niemadra”, dla dziecka bedzie
dramatem.

Moze u niego wywotaé negatywne emocje: irytacje,
lek, zawstydzenie, poczucie bezradnosci, a w
skrajnych przypadkach mysli,

a nawet proby samobojcze.

Najczesciej ofiary nie informujg o tym, co je
spotyka!



NOSC Karna w

W dniu 6 czerwca 2011 r. weszta w
zycie poprawka do ustawy - Kodeks
karny, uznajgca cyberprzemoc jak i
stalking w Polsce za czyn zabroniony.
Obecnie czyn ten podlega karze na
podstawie art. 190a Kodeksu karnego.
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&1 Kto przez uporczywe nekanie innej osoby lub osoby jej
najblizszej wzbudza u niej uzasadnione okolicznosciami
poczucie zagrozenia lub istotnie narusza jej prywatnosc,
podlega karze pozbawienia wolnosci do lat 3.

& 2: Tej samej karze podlega, kto, podszywajac sie pod
inng osobe, wykorzystuje jej wizerunek lub inne jej dane
osobowe w celu wyrzgdzenia jej szkody majatkowej lub
osobiste;.

& 3: Jezeli nastepstwem czynu okreslonego w § 1 lub 2 jest
targniecie sie pokrzywdzonego na wtasne zycie, sprawca
podlega karze pozbawienia wolnosci od roku do lat 10.



Odpowie

Karalne sg rowniez m.in. pomowienie, zniewaga, grozba
karalna, niszczenie danych informatycznych i utrudnianie
dostepu do danych informatycznych, ktére moga by¢

przejawami cyberprzemocy.

Niezaleznie od ochrony prawno
osoba taka moze pozwac dodat
poszkodowany w procesie cywi
osobistych.

http://pl.wikipedia.org/wiki/Cyberprzemoc

karnej pokrzywdzonego,
cowo przesladowce jako

nym o np. naruszenie dobr



Konieczne jest udzielenie mu pomocy
psychologicznej!

Pomoc psychologiczg i porady dotyczace
rozwigzywania problemoéw z cyberprzemocg mozna
znalezc

na www.helpline.org.pl

lub pod bezptathym numerem telefonu

800 100 100.



Nalezy zadbac¢ o zablokowanie

krzywdzgcych tresci i materiatow.
W tym celu nalezy skontaktowac sie z
administratorem serwisu, w ktérym zostaty one

opublikowane.

Wczesniej trzeba zabezpieczy¢ dowody np. zrzuty
ekranu, SMS-y, zapis rozmow z komunikatorow
internetowych lub maile.

Mogg one pomoc w zidentyfikowaniu sprawcy.




Gdy dziecko padnie o

cyberprzemocy.

Trzeba poinformowac policje.

Billingi telefoniczne lub logi z serwera
administratora serwisu, pozwalaja
zidentyfikowac sprawce cyberprzemocy.



Cyberprzemoc to nie tylko
OFIARY,
ale rowniez
SPRAWCY,
ktorymi czesto sg
mtodzi internauci.

http://www.saferinternet.pl/pl/szkodliwe-tresci



nne zagrozenia W siecl

Szkodliwe tresci
Niebezpieczne kontakty
Naduzywanie Internetu



Ochrona prywatnosci

Anonimowosc¢ w Internecie jest
pozorna!

Internet pozwala na tatwe znalezienie
| powigzanie wielu informac;ji
dotyczacych konkretnej osoby!



Jak chronic dzieci przed zagrozeniami?

Nauczmy dziecko, ze:

* Nie podajemy swoich danych
osobowych i zdje¢ osobom poznanym
w Internecie.

* Nie udostepniamy nikomu swoich
haset.

 Pamietamy, aby wylogowac sie, gdy
korzystamy z komputera poza domem.

* Nie spotykamy sie z osobami
poOzhanymi w sieci.



Jak chronic dzieci przed zagrozeniami?

/gtaszajmy wszystkie watpliwosci
dotyczgce napotkanych w
Internecie materiatow, instytucjom
zajmujgcym sie problemem
zagrozen w Internecie.

Dyzurnet.pl (www.dyzurnet.pl) —
/gtaszanie tresci nielegalnych



Jak chronic dzieci przed zagrozeniami?

Aby chronic dzieci przed zagrozeniami,
mozna zainstalowac
oprogramowanie filtrujgce
na komputerze, telefonie
komorkowym, przegladarce.




dzieci@k]

Ztote zasady Wi i

Niech komputer stoi we wspoinym miejscu
Interesuj sie tym, co robi Twoje dziecko w sieci
Rozmawiaj z nim o tym

Nie boj sie przyznac do niewiedzy

Naucz dziecko, ze osoba poznana w sieci nie musi by¢ tym,
za kogo sie podaje

Naucz dziecko, by nie podawato swoich danych osobowych
oraz by nie opowiadato o rodzinie

Ustal, ze nie wolno umawiac sie z osobami poznanymi w sieci
bez Twojej wiedzy

Nie krytykuj, nie obwiniaj, jesli cos sie stanie

W razie potrzeby szukaj pomocy i rady specjalistow
Rozmawiaj z dzieckiem, rozmawiaj i jeszcze raz rozmawiaj




Najwazniejsze!

To ksztatci¢c odpowiednie postawy!

Uczmy dzieci:

e ze komputeriInternet stuzg przede wszystkim
edukacji i rozwojowi zainteresowan,

e 7e najwiekszg wartos¢ majg kontakty z ludzmi
w realnym swiecie i prawdziwe przyjaznie,

* aktywnego spedzania wolnego czasu!



nttp://helpline.org.pl
http://dzieckowsieci.fdn.pl
nttp://sieciaki.cba.pl
nttp://www.saferinternet.pl
nttp://www.dyzurnet.pl
nttp://pl.wikipedia.org

Opracowanie: M. Sitkiewicz



